Ochrona danych osobowych w Rainbow English
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RODO to Rozporzadzenie Unii Europejskiej regulujgce zasady ochrony danych osobowych obywateli UE.
To najwazniejszy akt prawny w Europie na ten temat.

Oficjalna nazwa to:

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO | RADY (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osdb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych)

RODO obowigzuje wszystkie podmioty, ktore przetwarzajg dane oséb z Unii Europejskie;j.
Zasady sg bardzo podobne we wszystkich krajach UE. Roznice wynikajg z prawa krajowego i podejscia
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Gtowne cele RODO

« Zapewnienie lepszej ochrony osob fizycznych poprzez ochrone ich danych — o ryzykach przeczytasz
na nastepnym slajdzie

« Zapewnienie wiekszych praw do prywatnosci dla obywateli UE
« Utatwienie kontroli nad wiasnymi danymi. Koniecznos¢ zachowania transparentnosci



Ryzyka naruszenia praw lub wolnosci osob

RODO ma minimalizowac ryzyka wynikajgce z niewtasciwego przetwarzania danych osobowych, ktére
moze doprowadzi¢ miedzy innymi do:

uszczerbku fizycznego - np. zaginiecie dokumentacji medycznej
szkéd majgtkowych lub niemajgtkowych, - np. ujawnienie danych karty kredytowej
dyskryminacji, - np. na podtozu rasowym, wyznaniowym

kradziezy tozsamosci lub oszustwa dotyczgcego tozsamosci, - np. kradziez tozsamosci skutkujgca
zaciggnieciem zobowigzan przez przestepce w imieniu ofiary

naruszenia dobrego imienia — np. w wyniku kradziezy konta w social mediach

Kontekst przetwarzania moze mieé¢ wptyw na zwiekszenie ryzyka.

Np. wyciek adresu email z bazy sklepu obuwniczego powoduje mniejsze ryzyko niz wyciek z bazy
portalu dla oséb chorych na AIDS

Mdwiac o ryzyku w przypadku RODO nie patrzymy na ryzyko ze —~ L
strony firmy, tylko ze strony osoby, ktoérej dane dotyczg! m
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Podsumowujgc

RODO ma chroni¢ osoby fizyczne poprzez ochrone ich danych przed ujawnieniem osobom
nieupowaznionym, utratg lub nieupowazniong zmiana.




Kluczowe pojecia z RODO



Co to sg dane osobowe

sg to wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie fizycznej
(,osobie, ktérej dane dotyczg”).

Dane osobowe mozna podzieli¢ na dane identyfikujgce osobe np. imie i nazwisko, adres email,

wizerunek, PESEL oraz wszelkie dane z nimi powigzane takie wiek, miejsce pracy, wyksztatcenie itp.

Prawo wskazuje jeszcze szczegoblne kategorie danych, ktore podlegajg wiekszej ochronie.
Nalezg do nich:

Pochodzenie rasowe lub etniczne, « Dane biometryczne w celu jednoznacznego
Poglady polityczne, zidentyfikowania osoby fizycznej,
Przekonania religijne lub $wiatopogladowe, Dane dotyczgce zdrowia, seksualnosci lub

orientacji seksualnej osoby

Przynaleznos¢ do zwigzkéw zawodowych : . .
ynaleznosc do zwigzkow zawodowych, Informacje o karalnosci

Dane genetyczne,
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Przetwarzanie szczegolnych kategorii danych

Przetwarzanie szczegdlnych kategorii danych osobowych zwieksza ryzyko naruszenia praw lub
wolnosci osdb. W zwigzku z tym RODO wprowadza ograniczenia w przetwarzaniu tych danych.

Obowigzuje zasada, ze przetwarzanie takich danych jest zakazane chyba, ze spetniona jest okreslona
lista warunkéw.

W kazdym wypadku przed rozpoczeciem przetwarzania tego typu danych powinienes to skonsultowac z
Administratorem Danych Osobowych.
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Przetwarzanie danych osobowych

,przetwarzanie” oznacza operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposdb zautomatyzowany lub niezautomatyzowany, takg jak zbieranie,
utrwalanie, organizowanie, porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub
innego rodzaju udostepnianie, dopasowywanie lub tgczenie, ograniczanie, usuwanie lub niszczenie;

Bardzo szerokie pojecie.

Praktycznie wszystkie operacje na danych sg uznawane za przetwarzanie.
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Anonimizacja i pseudonimizacja

Anonimizacjai pseudonimizacja sg metodami zabezpieczania danych osobowych

anonimizacja — oznacza przetworzenie danych
osobowych w taki sposob, by nie moznaich
byto juz przypisa¢ konkretnej osobie

nieodwracalna

Stosujemy, gdy nie potrzebujemy juz danych
osobowych, ale potrzebujemy np. statystyk.

Np.. Mamy dane dotyczgce wej$¢ na strone www. Mozemy
usungc¢ adres IP i inne dane pozwalajgce na identyfikacje.
Reszta informacji pozwalajgcych na sledzenie statystyk
zostaje.

pseudonimizacja - oznacza przetworzenie danych
osobowych w taki sposdb, by nie moznaich byto juz
przypisa¢ konkretnej osobie, ktérej dane dotyczg,
bez uzycia dodatkowych informacji, pod warunkiem
ze takie dodatkowe informacje sg przechowywane
osobno i sg objete Srodkami technicznymi i
organizacyjnymi uniemozliwiajgcymiich przypisanie
zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej

odwracalna

Przyktadem na pseudonimizacje jest zastgpienie imienia \l

i nazwiska numerem indeksu na liscie wynikow egzaminu



Administrator vs podmiot przetwarzajgcy

Administrator to podmiot, ktéry samodzielnie lub wspélnie z innymi ustala cele i sposoby przetwarzania danych
osobowych

MozZecie sie tez spotkac z angielska nazwa Controller

Przyktadowo: Rainbow English bedzie Administratorem, jesli decyduje :
« Jakie kategorie danych zbiera i przetwarza

« W jakich celach dane sg przetwarzane

« Jak dtugo dane sg przechowywane

» Czyikomu dane sg udostepniane

Tak jest w przypadku zbierania danych w procesach rekrutacyjnych, kadrowych, w ramach swiadczenia ustug etc.
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Podmiot przetwarzajgcy

Podmiot przetwarzajgcy oznacza podmiot, ktory przetwarza dane osobowe w imieniu Administratora;

Mozecie sie tez spotkac z angielska nazwg Processor

Przyktady, gdy Rainbow English jest Podmiotem przetwarzajgcym:

« Wykonujemy szkolenie dla pracownikow klienta, przetwarzamy jego dane (np. lista oséb
uczestnikow)

Rainbow English ma tez swoje podmioty przetwarzajgce: np. wspotpracujgcy z nami lektor, firma
dostarczajgcy nam obstuge ksiegowag czy firma dostarczajgcg nam ustugi hostingowe.

Wazne
Mozna korzysta¢ wytgcznie z ustug takich podmiotow przetwarzajgcych, ktére zapewniajg wystarczajgce

gwarancje wdrozenia odpowiednich srodkéw technicznych i organizacyjnych, by przetwarzanie spetniato ﬁ ‘L

wymogi RODO i chronito prawa 0sdb, ktérych dane dotycza.




Umowa powierzenia danych

Relacja miedzy Administratorem, a Podmiotem przetwarzajgcym musi sie odbywac sie na podstawie
umowy lub innego instrumentu prawnego, ktére:

* wigzg Podmiot przetwarzajgcy i Administratora,

» okreslajg przedmiot i czas trwania przetwarzania, charakteri cel przetwarzania, rodzaj danych
osobowych oraz kategorie 0oséb, ktérych dane dotyczg, oraz

» obowigzkii prawa Administratora

To nie musi by¢ oddzielnaumowa. Mozna zapisy dotyczgce przetwarzania danych zawrze¢ w umowie
gtéwne;.

Jesli korzystasz/chcesz skorzysta¢ z podmiotdéw przetwarzajgcych i chcesz przekazac im posiadane
przez Rainbow English dane osobowe lub ktos np. klient chce nam powierzy¢ przetwarzanie zgtos sie
do Administratora Danych Osobowych biuro@rainbow-english.pl w celu przygotowania stosownych



mailto:biuro@rainbow-english.pl

Administrator vs Podmiot przetwarzajacy - wymagania

Administrator
Przyktadowe wymagania:

« Uczciwe, przejrzyste i bezpieczne zbieranie
danych osobowych

* Moze zbiera¢ dane tylko w okreslonymi i
zgodnymi z prawem celami

* Musi zapewni¢ doktadnos¢ i
bezpieczenstwo przetwarzania

« Musi zapewni¢ uaktualnianie i czyszczenie
danych

* Musi zapewni¢ przestrzeganie retencji
danych iich usuwania

Podmiot przetwarzajacy
Przyktadowe wymagania:

* Musi przetwarza¢ dane wg
udokumentowanych instrukcji Administratora

* Musi utrzymywac bezpieczenstwo danych i
chronic je przed nieautoryzowanym
dostepem, ujawnieniem lub utratg

« Musi informowaé Administratora o
naruszeniu bezpieczenstwa danych
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Przestanki prawne przetwarzania danych osobowych

W celu zgodnego z prawem przetwarzania danych osobowych kazdy Administrator musi mie¢ do tego
co hajmniej jedng podstawe prawnag z nizej wymienionych

« zgoda - dobrowolna, konkretna, swiadoma, jednoznaczna
« niezbednos¢ do wykonania umowy — do celow wykonania umowy np. umowy o prace

» niezbednos¢ do wypetnienia obowigzku prawnego — w celu wypefnienia obowigzku wynikajgcego z
prawa np. prowadzenie ksigg rachunkowych

« ochrona zywotnych interesow podmiotow danych — przetwarzanie konieczne do ochrony czyjegos
zycia

- zadania realizowane w interesie publicznym — przetwarzanie konieczne do prawnie zdefiniowanych
interesow publicznych jak podatki, zdrowie publiczne, opieka spoteczna

- uzasadnione interesy realizowane przez Administratora — do celowprawnie usprawiedliwionych
interesow Administratora z wyjgtkiem sytuacji, gdy taki interes przewaza nad interesami, prawami

podstawowymi osoby. Przetwarzanie takie nie powinno zaskakiwac lub by¢ dotkliwe dla osoby. = &
IS



Cel przetwarzania

dane osobowe muszg by¢ m.in.: zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach i
nie moga by¢ przetwarzane dalej w sposéb niezgodny z tymi celami
przyktad zmiany celu

Jesli dzwoni do nas klient, by zapytaé o oferte, zbieramy jego dane w postaci numeru telefonu w celu
odpowiedzi na zapytanie.

Nie mozemy takich numerdw zbiera¢ i sprzedawac firmie sprzedajgcej garnki. Nie w takim celu ta
osoba nam swoje dane przekazata.
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Przejrzystosc

Podczas zbierania danych od osoby, ktérej dane dotyczg nalezy poinformowacé tg osobe m.in. o
« danych Administratora;

 celach przetwarzania danych osobowych oraz podaé podstawe prawng przetwarzania;
 informacje o odbiorcach danych osobowych lub o kategoriach odbiorcow, jezeli istnigjg;

« okres, przez ktory dane osobowe bedg przechowywane, a gdy nie jest to mozliwe, kryteria ustalania
tego okresy;

« 0 prawach tej osoby
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Przejrzystosc - cd

Jesli zbieramy dane w sposdb inny niz od osoby, ktérej dane dotyczg, takze musimy wykonaé
obowigzek informacyjny.

Musimy to wykonac
a) w rozsadnym terminie po pozyskaniu danych osobowych — najp6zniej w ciggu miesigca

b) jezelidane osobowe majg by¢ stosowane do komunikacji z osobg, ktérej dane dotyczg — najpdzniej
przy pierwszej takiej komunikacji z osobg, ktorej dane dotyczg; lub

c) jezeliplanuje sie ujawni¢ dane osobowe innemu odbiorcy — najpdzniej przy ich pierwszym
ujawnieniu
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Naruszenia ochrony danych

naruszenie ochrony danych osobowych oznacza naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w
inny sposob przetwarzanych.

Jesli jest prawdopodobne, ze naruszenie skutkowato ryzykiem naruszenia praw lub wolnosci osob
fizycznych, jesteSmy zobowiagzani zgtosi¢ je do UODO bez zbednej zwtoki — w miare mozliwosci, nie
pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia.

Jesli naruszenie dotkneto danych, ktore przetwarzamy jako Podmiot przetwarzajgcy, musimy o nim
poinformowac¢ Administratora danych, czyli firme z ktérg wspdtpracujemy. Tu w zaleznosci od umowy
mamy jeszcze mniej czasu.

Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci osob fizycznych, Administrator bez zbednej zwtoki zawiadamia osobe, ktérej dane dotyczg, o
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Naruszenia ochrony danych cd.

Jesli masz podejrzenia lub wykryjesz incydent zwigzany z bezpieczenstwem danych osobowych
musisz natychmiast zgtosi¢ to Administratorowi Danych Osobowych (biuro@rainbow-english.pl)!



Prawa osob

Zgodnie z RODO kazda osoba fizyczna ma prawo do zadania od Rainbow English

- Informac;ji o przetwarzaniu jej danych osobowych
- Otrzymania kopii danych
- Sprostowania danych

- Zaprzestania przetwarzania danych (prawo do sprzeciwu) w tym do celéw marketingu
bezposredniego oraz profilowania

- Usuniecia danych (,prawo do bycia zapomnianym”)
- Ograniczenia przetwarzania
- Przeniesienia danych

Jesli wptynie do Ciebie takie zadanie poinformuj bezzwtocznie Administratora Danych —~ L
Osobowych, tak aby$smy mogli zrealizowac¢ je w przewidzianym prawem czasie (30 dni) m
I



Ogolne zasady przetwarzania danych osobowych -

podsumowanie

Dane osobowe muszg by¢:

przetwarzane zgodnie z prawem, rzetelnie, w sposéb przejrzysty
zbierane w konkretnych, wyraznych i uzasadnionych celach
odpowiednie i ograniczone do niezbednego minimum
prawidtowe i w razie potrzeby, uaktualniane

przechowywane do czasu, gdy jest to konieczne

przetwarzane w sposob zapewniajgcy bezpieczenstwo danych



Co jest wymagane od Ciebie?

Zadaj sobie pytania?

Dlaczego zbieram te dane? Czy naprawde potrzebuje ich wszystkich?

Czy moge zastosowac anonimizacje lub pseudonimizacje, by zredukowac ryzyko dla zainteresowanych

oséb i dla firmy?

15

v Zbieraj tylko to, co jest ci naprawde potrzebne do

wykonania zadania

Uzywaj danych tylko w okreslonym wczesniej celu

Dane zebrane w jednym celu nie mogg by¢ uzywane

w innym bez wtasciwej podstawy prawne;j

v' Badz swiadomy danych, jakie posiadasz i tego, jaki
skutek moze miec¢ ich ujawnienie

v' Trzymaj sie zasad retencji danych

v" Anonimizuj lub pseudonimizuj dane, jesli jest to
wykonalne

0

R/ /
0’0 0‘0

L)

Nie trzymaj starych danych, nawet jesli
chcesz ich uzy¢ ponownie. Jest
prawdopodobne, ze sg juz nieaktualne.
Nie trzymaj danych na wszelki wypadek
Nie tworz wielu instancji danych. Unikaj
posiadania wielu kopii tych samych
danych.

Nie przetwarzaj szczegélnych kategorii

danych ~
)



Co jest wymagane od Ciebie?

Zadaj sobie pytania?

Czy dostep do danych jest ograniczony wedle zasady need to know?
Czy dane sg przechowywane bezpiecznie?

Jaki jest najlepszy sposob przesytania danych?

15

Udostepniaj dane tylko tym, ktorzy tego potrzebujg do pracy i sg upowaznieni

Wyczy$¢ dane ze swojego dysku twardego

Przesytaj dane w postaci zaszyfrowanej (np. uzywaj zaszyfrowanych zatgcznikéw)
Przechowuj dane w formie papierowej w bezpieczny sposdb. Zamykaj je w szafce, jesli ich
wtasnie nie uzywasz.

Natychmiast informuj ADO, jesli utracites swoj sprzet lub wystates poufnego maila do
niewtasciwej osoby

Mysl, zanim klikniesz

Upewnij sig, Ze umowy z naszymi Twoimi procesorami sg zgodne z wymaganiami

AN N N NN
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Co jest wymagane od Ciebie?
Zadaj sobie pytania?

Czy jest prawdopodobne, ze osoba, ktorej dane posiadam, moze tego oczekiwac?
Czy mam pozwolenie/podstawe prawng, by uzywac¢ tych danych, by wykona¢ inne zadanie/przetwarzac

dane w inny, nowy sposéb?

% Nie uzywaj danych w innych celach niz

Czy dziatam w sposob przejrzysty?

15

v’ BadzZ szczery i przejrzysty z pracownikami, zamierzone
klientami lub innymi osobami na temat % Nie réb marketingu do osoby, ktéra
sposobu, w jaki przetwarzamy ich dane wyrazita sprzeciw

% Nie udostepniaj danych na zewnatrz, jesli

nie masz na to wtasciwych podstaw = L
prawnych m
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Podsumowanie

Bezpieczenstwo danych osobowych to zmartwienie nie tylko Administratora Danych Osobowych,
ale odpowiedzialnosé wszystkich pracownikow i wspotpracownikow Rainbow English.

Dziatania nas wszystkich majg wptyw na firme, na jej rynkowg wiarygodnosc¢ i reputacje.
Kazdy ma obowiazek:

» Ukonczy¢ szkolenie dotyczgce ochrony danych oraz zdac test wiedzy

» Stosowac polityki, standardy i wytyczne w zakresie ochrony danych, bezpieczenstwa
» Minimalizowacilo$¢ i zakres danych

» Traktowac osoby, ktérych dane przetwarzamy po partnersku. Wykorzystanie przez nas danych
powinno by¢ przez nich spodziewane.

« Zgtasza¢ do Administratora Danych Osobowych incydenty i zgdania 0sdb, ktérych dane
dotycza.

» Konsultowac - jesli masz watpliwosci dzwon / pisz. Kontakt na kolejnej stronie
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Dane kontaktowe

Julia Budzowska
Administrator Danych Osobowych
m: +48 509 611 918

julia.budzowska@gmail.com

biuro@rainbow-english.pl

ZAPRASZAM DO KONTAKTU!
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https://forms.gle/sMsqBpigWuQGg3Lt5

